
FAKE-NEWS:
Противодействие 
фейковой
информации



Системное выявление 
фейков

АНО «Диалог Регионы» проводит круглосуточный 
мониторинг 
СМИ и социальных сетей, выявляя материалы 
с признаками недостоверной информации. 

На базе ЦУРов и Диалога выстроена оперативная 
система верификации с ОИВ, в рамках которой 
проводится оценка и опровержение ложного контента 

ПЛАНИРОВАНИЕ ОПРОВЕРЖЕНИЕ ОЦЕНКА 

И КОНТРОЛЬ

ВЫЯВЛЕНИЕ ВЕРИФИКАЦИЯ



Фейк

информация о реальном или выдуманном новостном 
событии, опубликованная в СМИ и/или социальных 
медиа, представляющая собой недостоверное 
сообщение о социально значимых явлениях 
и происшествиях. 

Это своего рода информационный вброс, 
который содержит ложные или искаженные 
данные провокационного, резонансного 
или пугающего характера. 



Фейк

Заведомо ложная информация

Частично достоверная 
или намеренно искаженная информация

Манипулятивная подача

Поддельные сайты и аккаунты

Мошеннические ресурсы

Технически искаженные материалы 
(дипфейк, монтаж, фотошоп) 0
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График упоминаний терминов, родственных фейковой 
информации, в научных работах по всему миру

2016 г.
выборы 

Президента 
США



Фейки и дезинформация 
существовали с древнейших времен 

Октавиан
распространял фальшивые 
новости об Антонии, 
напрямую влияя на его 
репутацию и политический 
вес

Петер 
Штуббе
был обвинен судом в том, 
что стал оборотнем и убил 13 
человек. В 1589 году 
недалеко от Кельна его 
пытали, приговорили 
к смерти и казнили

NewYork Sun
в 1835 г. опубликовала 
шесть статей о жизни 
на Луне, снабженных 
иллюстрациями голубых 
единорогов

Артур Конан
Дойл 
в 1922 году опубликовал 
книгу, посвящённую 
истории Элси и Френсис про 
лесных фей из Коттингли, 
которых подростки якобы 
смогли запечатлеть на фото. 
Автор «Шерлок Холмса» 
убежденно доказывал 
существование фей и 
оригинальность снимков.



Москвичка прочла в Интернете, что если
заразиться от болеющих в легкой форме, то
переболеешь также в легкой форме / дочь
госпитализирована, москвичка умерла

ИА Панорама выпустила статью, что в Японии
запретили микроволновки/ шутка вышла из-под
контроля, статью перевели на несколько языков,
в итоге она дошла и до Японии. Япония
опровергла статью. Но в некоторых странах
успели упасть продажи СВЧ-печей.

Facebook опубликовал рекламу в которой
говорилось о столкновениях, якобы проходящих
сейчас среди полицейских и граждан в Мьянме
(использовались старые видео, столкновений не
было)/ Алгоритмы и дезинформация
провоцировали разжигание новых волн
протестов и повлекли смерти граждан.

В мексиканском городке Акатлан через
мессенджер WhatsApp распространились слухи о
похитителях детей/ Слухи оказались фейковыми,
но разъяренная толпа сожгла двух
мужчин, прежде чем кто-то успел разобраться

Какие последствия может повлечь 
даже глупый фейк?



Категории фейков по темам

Политическая сфера
и государственная безопасность.

Здравоохранение

Социально значимые происшествия 

ТОП 3:

01.

02.

03.

• ЖКХ, благоустройство и стройкомплекс

• Экология

• Образование

• Социальная защита и трудовая сфера

• Дорожно-транспортная сфера

• Информационные технологии; интернет и СМИ

• Промышленная сфера

• Спорт и международные события

• Культура

• Межнациональная и межконфессиональная среда

• Судебная система



Стрессогенность фейковых
сообщений различной тематики

Наиболее сильный отклик на темы:

30%

Политическая сфера, 
силовики и государственная 

безопасность

Фейки на тему власти 
вызывают всплеск 

требований к властям 
разрешить проблему

19%

Социально значимые 
происшествия

Фейки, посвящённые 
происшествиям, 

актуализируют защитную 
реакцию отрицания

18%

Здравоохранение 
и COVID-19

Фейковые сообщения на тему 
здравоохранения вызывают 

особое напряжение и 
переживание барьера, 

непреодолимого препятствия. 

Комментирование фейковых сообщений на 
данные темы, сопровождается повышенным 
эмоциональным и коммуникативным 
напряжением. 

Сообщения на эти темы комментируются 
высказываниями, содержащими 
агрессию и обвинения



Механики
дезинформации

• Фабрикация и подделка

• Кликбейт

• Ложные выводы

• Псевдонаука и конспирология

• Фрейминг и односторонняя подача

• Ложная атрибуция

• Повторение ложных тезисов



Ложные
выводы

- искажение контекста, некорректное 
использование визуальных материалов, 
нарушение логических связей, 
манипулирование фактами.

В 2007 г. Newsweek опубликовал эту фотографию Балаша
Гарди с подписью: «Количество взрывов террористов-
смертников в Афганистане в 2007 году превысило количество
взрывов за последние пять лет вместе взятых». Текст статьи
описывал ужасы правления Талибана. На самом деле ребенок
на фото получил несколько осколочных ранений в результате
авиаудара США по предполагаемой позиции повстанцев.
Гарди пожаловался на вводящее в заблуждение
использование его фотографии и разорвал отношения с
журналом Newsweek.



Фабрикация
и подделка

• Поддельные документы

• Нерелевантные аудио- и 
видеоматериалы 

• Копии сайтов СМИ и органов власти

• Технические подделки



Фрейминг

- это подсвечивание события или темы с 
определенной стороны, что может привести 
к разной интерпретации или оценке 
случившегося 



Почему эти механики работают?

Информационные пузыри и эхокамеры 

Уровень медиаграмотности

Когнитивные искажения 

Свойство подтверждать свою точку зрения 

Эвристика доступности 

Эмоциональность восприятия



Создатели

• Деструктивные и запрещённые организации

• Активистские и политические организации

• Иностранные источники

• Ботофермы и креофермы

• СМИ

• Рядовые пользователи

фейков



Маркеры

Кликбейтность заголовков

Орфография (для фейков, насаждаемых или заимствованных из  
"иностранных источников", свойственны множественные 
орфографические и синтаксические ошибки. например, 
автоматический перевод, незнание языка на уровне носителя, 
а также намеренные попытки очеловечить заранее 
подготовленный текст).

В Фейках зачастую используются следующие  лингвистические 
конструкции:

• Анонимная атрибуция информации («известный ученый», 
«уже всем известно и доказано»)

• Перекладывание ответственности за достоверность данных 
(«знакомый, друг, родственник из ФСБ») 

• Настойчивая просьба о распространении (поделитесь с 
близкими, срочно отправь другу) 

• Конструкции «раскрытия правды» («наконец выяснилось» 
«правда вскрыта» «нас обманывали» и т.п.)

• Призывы к онлайн и офлайн действиям («пишите заявления, 
выходите на баррикады, закупайтесь продуктами, не пейте 
воду» и т.п.)

Неверное датирование события, использование старых фото, 
видео, не относящихся к описываемым событиям

Компрометация публично-властных институтов

Источники распространения (радикализированные источники, 
социальные сети, закрытые групповые чаты)

Направленное распространение фейковой информации с 
помощью ботов и фейковых аккаунтов(единовременное 
размещение одинаковой информации в нескольких аккаунтах, 
одновременный репост записи несколькими аккаунтами и 
другие признаки скоординированности, типовые комментарии 
под записью, массовые лайки и репосты от аккаунтов, не 
связанных с аккаунтом-источником и прочие)

Данные маркеры не подтверждают, что сообщение 
фейк, лишь помогают выявить потенциальную 
угрозу. Фейком сообщение признается в процессе 
верификации



Маркеры Долгожданная новость, изобличающая "правду"

Пугающая фактура и актуальная "горячая" тема

Теория "заговора"

Признаки машинного перевода текста

Сомнительные медицинские рекомендации

Просьба поделиться и распространить

Отсутствие ссылок на проверенные источники
и фактологических данных



Маркеры



OSINT

Фактчекинг

OSINT («разведка» на основе открытых 
данных) позволяет выполнить 
большинство задач по верификации 
информации.



Фактчекинг



Общие правила 01.
Поиск первоисточника

02.
Анализируйте источник: он не должен 
у вызывать сомнения 

03.
Абстрагируйтесь от шаблонов и стереотипов 

04.
Правило даблчек (проверки по двум источникам). 

05.
Правило: проверь – перепроверь – проверь еще раз



Советы для визуальных 
материалов

01.
Обратный поиск по изображению

02.
Изучайте и проверяйте контекст

03.
Обращайте внимание на детали (погода, тени, 
склейки, искажение звука, шумы, локация)

04.
Изучайте комментарии



Нюансы

Для маскировки нерелевантных

видео часто используются:

- Зеркальное отражение

- Изменение цветовой гаммы

- Изменение контраста

- Водяные знаки и логотипы СМИ



Что содержит опровержение

Заявление от 
авторитетного 
источника

Данные и факты Источники и ссылки на 
них

Компрометирование
первоисточника

01. 02. 03. 04.

Сайт ведомства или администрации, их социальные сети -
авторитетные источники информации, которые могут быть 
использованы как непосредственно гражданами для 
проверки данных, так и СМИ при фактчекинге. ☝

️



Эмоции после просмотра опровержения

56% 5%позитивные чувства после 
опровержения

негативные чувства после 
опровержения

Я так и знал!
Основная эмоция, 
связанная с опровержением —
удовлетворение

и



Фактчекинговый сервис «ЛАПША»

→ Сайт lapsha.media

→ Группы в социальных
сетях ОК и ВК

→ Чат-боты в ВК, Viber и 
Telegram




